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Mise en service de l'offre Bouclier Syno en détalils.
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Procédure détaillée de I'offre Bouclier Syno

Démarche d’audit et de préparation

* Analyse du réseau physique en valorisant les ressources existantes pour optimiser 1'infrastructure.

» Réalisation d’un scan réseau complet afin d’identifier les équipements présents et leur état.

» Sélection conjointe des postes a sauvegarder avec le client, selon les priorités.

+ Elaboration du devis adapté, intégrant solutions et matériels nécessaires.
Phase 1 : Installation

* Acquisition des équipements aupres du fournisseur.

* Installation sur site du dispositif Bouclier Syno.

» Déploiement de I’agent superviseur sur les machines pour une surveillance centralisée.

* Mise en place d’AnyDesk pour un contrdle a distance sécurisé et validé par le client.
Phase 2 : Paramétrages

* Configuration du serveur VPN pour sécuriser les accés distants au réseau.

* Mise en place des sauvegardes automatiques sur NAS Synology.

» Installation et réglage du gestionnaire de mots de passe Vaultwarden sur NAS.

» Paramétrage de la surveillance via Rasbbix, le superviseur.

* Création du compte client dédié a notre plateforme de support Mantis.

* Mise a disposition des documents et vidéos de formation sur le NAS.
Phase 3 : Création du dossier de sécurité client

* Constitution d’un dossier sécurité complet regroupant toutes les configurations confidentielles mises en place.

* Ce dossier assure tragabilité, gestion et protection rigoureuse des données sensibles.
Phase 4 : Mise en service et suivi

* Mise en service intégrale du systéme et remise officielle du dossier de sécurité.

* Support et suivi pendant 15 jours pour accompagner la prise en main et garantir la stabilité.



Schéma simplifié du réseau une fois le Bouclier Syno

actif.
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Le serveur VPN, installé soit sur votre
routeur Synology, soit
sur votre NAS Synology, permet une
connexion sécurisée depuis Internet &
votre réseau local.

Votre NAS Synology vous permet de
stocker vos données, de gérer les
sauvegardes de vos machines, ainsi
que d'administrer votre gestionnaire
de mots de passe. |l est accessible &
distance via une connexion VPN,
par exemple depuis votre domicile.
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Votre routeur, qu'il soit fourni par
votre FAI (Livebox, Freebox, Bbox,
etc.) ou un routeur Synology, vous

permet d'établir une connexion a

Internet.
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Votre Sl (Systéme d'Information), plus
couramment appelé réseau
informatique, désigne 'ensemble des
ressources, matériels, logiciels et
infrastructures permettant de gérer,
traiter et sécuriser les données
de votre organisation.
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